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PLIEGO DE PRESCRIPCIONES TECNICAS

EXP. CONTRATACION N°: SV-2022-006

CLAUSULA 1 - OBJETO DEL CONTRATO

El presente Pliego de Prescripciones Técnicas tiene por objeto regular y definir el alcance y las
condiciones de prestacion que han de regir la adjudicacion y desarrollo del “CONTRATO DE
SERVICIO INTEGRAL DE IMPRESION, ESCANEADO Y FOTOCOPIADO DE DOCUMENTOS
PARA LA EMPRESA MUNICIPAL DE AGUAS DE HUELVA, S.A.” (en adelante AGUAS DE
HUELVA), con el alcance y extension que se especifica en el presente Pliego “SV-2022-
006”.

El objetivo del presente pliego es establecer las condiciones técnicas para la prestacion de un
servicio integral de impresién en las instalaciones de Aguas de Huelva mediante la contratacion,
en régimen de renting en la modalidad de pago por pagina de un sistema integral de impresion
orientado a cubrir las necesidades de produccidon documental y servicios asociados para las
distintas dependencias de la Sociedad.

El servicio de impresion tiene los siguientes fines:

- Proporcionar un parque de SIETE impresoras y equipos multifuncién, una de ellas con funcione
de fax.

- Proporcionar y gestionar la reposicién de consumibles.

- Proporcionar un servicio de mantenimiento del parque de impresoras y multifuncion.

- Proporcionar un plan de formacién del personal Técnico de Aguas de Huelva. para el correcto
uso.

CLAUSULA 2 - AMBITO DE APLICACION

El &mbito de aplicacién se circunscribe a las instalaciones que gestiona AGUAS DE HUELVA en
el Municipio de Huelva. AGUAS DE HUELVA se reserva el derecho a si surge la necesidad de
ampliar el servicio en alguna otra de sus instalaciones o cambian las necesidades del servicio,
poder realizar una ampliacién de este contrato.

CLAUSULA 3 - ALCANCE Y CARACTERISTICAS TECNICAS
CRITERIOS GENERALES

El servicio de impresion se articulara en un coste de renting de maquina, un coste por pagina en
B/N y un coste por pagina en color, comun a todos los dispositivos. El coste por pagina debera
incluir los equipos, garantia, el mantenimiento, el servicio y la gestion de servicios asociados a
la produccién de los equipos descritos en el presente pliego, asi como todos los consumibles
necesarios para la producciéon de documentos.

En la oferta se especificaran claramente los siguientes costes:

- Cuota de renting de las maquinas para la totalidad del contrato que sera fija mes a mes
- Precio de copia en B/N
- Precio de copia en color

El precio de copia sera el indicado en su oferta y debidamente indicado en el Anexo | del PCAP;
no obstante a fin de calcular el Presupuesto base de la Licitacién se realiza una estimacion anual
por parte de Aguas de Huelva, en base a los estudios realizados por el responsable del Contrato
que es lo que habitualmente se genera en la empresa en un afio:

- 90.000 paginas en B/N
- 55.000 péaginas en color.

Estas unidades son estimadas y no vinculan de forma alguna a Aguas de Huelva que Unicamente
se vera obligada al pago de las unidades contabilizadas en el programa de cada equipo.
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DESCRIPCION DEL SERVICIO

Debe suministrarse un parque de equipos de produccion documental suficiente para las
necesidades de impresion de AGUAS DE HUELVA en todas sus areas. En este sentido se
detallan, en los apartados siguientes, las caracteristicas técnicas de los mencionados
dispositivos donde se indican las caracteristicas minimas necesarias de cada dispositivo.

Los equipos que proveera el adjudicatario seran completamente nuevos, de fabricacion propia o
en su defecto utilizard una Unica marca de equipos para todas las tipologias definidas.

El adjudicatario suministrard, instalara y mantendra los Equipos de Produccién Documental en
las distintas dependencias de AGUAS DE HUELVA. Dichos equipos seran de la misma tipologia
cuyas caracteristicas minimas seran las descritas en el presente pliego.

Todas las licencias de Software necesarias para la puesta en marcha del sistema correran a
cargo de la empresa adjudicataria, asi como la instalacion, configuracion y puesta en marcha
inicial del sistema al completo.

Al presentar la oferta el licitador debe ajustarse a la terminologia utilizada en este apartado.

CARACTERISTICAS COMUNES A TODOS LOS EQUIPOS

Las caracteristicas comunes a todos los equipos seran las siguientes:

e Todos los equipos en red deben presentar la posibilidad de ser controlados via web para
comprobar su estado e incidencias.

e Todos los equipos instalados dispondran de drivers compatibles con Windows 10,
Windows 2012 Server, Windows 2016 server o superiores.

e Todos los equipos seran de tecnologia laser y de reciente fabricacion.

e Todos los equipos vendran provistos de un médulo de impresién a doble cara.

e Se podran integrar al completo en el Directorio Activo existente en el dominio donde se
encuentra AGUAS DE HUELVA.

e Control sobre el uso del color para cada usuario/a. Todos los trabajos de este tipo
deberan estar bloqueados por defecto.

e Asignacion de cuotas de impresion por usuario/a y departamentos. Se podré asignar un
namero de copias de color a repartir entre todos los usuarios/as de un Departamento.

e Todos los equipos cumpliran la norma Energy Star o equivalente en materia de ahorro
energeético. Se aportara documentacién sobre dicho cumplimiento.

Los equipos considerados impresoras deben presentar las siguientes opciones de gestion ya sea
propia o a través de una herramienta dedicada al control y gestion de la flota de dispositivos para
aquellas impresoras que se encuentren en red:

¢ Obtencién de informacién detallada sobre el dispositivo para su evaluacion.
e Modificacion del estado del dispositivo

e Visualizacion del estado de registro y log de errores de los dispositivos

¢ Modificacion de la configuracion del dispositivo

Los equipos considerados multifuncidon deben presentar las siguientes funcionalidades:

e Escaneo en color

e Capacidad de escanear documentos a una carpeta

e Capacidad de escanear documentos a una direccién de correo electrénico
e Posibilidad de eliminar paginas en blanco de escaneo

e Correccion inclinada en el original.

e Opcion de OCR para generacion de PDF buscables.

En cuanto a seguridad, deberan incluir los siguientes requisitos:
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Configuracion de cédigos de usuario/a de forma que se asocie un alias entre el cédigo
de usuario/a'y su nombre de usuario en el Directorio Activo

Existencia de cddigos para acceder al equipo y sus funciones

Registro de actividad por cédigo (impresiones, copias y escaneos)

Impresion retenida, por la cual no se imprimira ningin documento hasta la autenticacion
del usuario propietario del mismo en el dispositivo.

PDF cifrados al enviar.

PDF con firma digital.

Comunicacion cifrada con certificado FIPS 140-2, cifrado de unidades de disco duro
(convalidacién FIPS 140-2), certificacion common criterio (DIN 1ISO15408)
Comunicacién cifrada SNMP V3.0

Seguridad de acceso gestionado de manera individual o centralizada.

Conexién cifrada de los paquetes de datos enviados a través de la red.

Seguridad DATOS, estandar: modulo de plataforma segura (TPM).

CARACTERISTICAS TECNICAS DE LOS DISPOSITIVOS

Se detallan a continuacion las caracteristicas técnicas minimas que debe cumplir cada
dispositivo. En caso de ofertar dispositivos con caracteristicas técnicas superiores, se habra de
justificar el cambio indicando los beneficios asociados al mismo.

Las propuestas que ofrezcan caracteristicas inferiores no seran tomadas en consideracion en el
presente concurso.

TIPOS DE CONECTIVIDAD

Todos los modelos incorporaran una tarjeta de Red Ethernet Estandar: 1000Base-T/100Base-
TX/10Base-T, LAN inalambrica (IEEE 802.11 b/g/n), USB 2.0y 3.0.

ESPECIFICACIONES DE IMPRESION

Velocidad de impresiéon (BN/CL)
Hasta 50 ppm (A4, A5, A5R, A6R), hasta 27 ppm (A3), hasta 30 ppm (A4R)
Método de impresién

Impresién laser en color

Resolucion de impresion

1.200 ppp x 1.200 ppp, 600 ppp x 600 ppp

Impresién a doble cara

Automética (estandar)

Impresién desde soportes de memoria

Soportes de memoria compatibles: Directamente desde un dispositivo de memoria USB, Tipos
de archivos compatibles para impresién directa: JPEG, TIFF, PDF*, XPS*

Entrada de papel (estandar)

Cassettes de 2 x 550 hojas (80 g/m?) y una bandeja multitarea de 100 hojas

Funciones de acabado

Estandar: clasificado, grupo

Tipos de papel soportados

Fino, normal, reciclado, de color, grueso, preperforado, sobres*, papel separador*.

Bandeja multipropésito: Fino, normal, reciclado, de color, grueso, preperforado, de separador,
Bond, transparencia, etiquetas, sobres.

Tamafios de papel soportados

Cassette de papel: A4, AAR, A3, A5, ASR, A6R, B4, B5, B5R, tamario libre: de 139,7 mm x 182
mm a 304,8 mm x 390 mm, Sobres: n° 10 (COM10), Monarch, ISO-C5, DL

Bandeja multitarea: A4, AAR, A3, SRA3, A5, A5R, B5, tamafio libre: de 99 mm x 139,7 mm a 320
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mm x 457,2 mm Sobres: n°® 10 (COM10), Monarch, ISO-C5, DL

Gramajes de papel soportados

Cassettes: 2*500 hojas, de 52 a 300 g/m?

Lenguajes de descripcion de paginas

UFRII (estandar), PCL6, Adobe PostScript nivel 3

Sistemas Operativos compatibles

Windows 10, Windows Server 2012, 2016, 2019, MAC OS X (10.11 o posterior)
ESPECIFICACIONES DE COPIA

50 ppm (A4), 25 ppm (A3), 30 ppm (A4R), 50 ppm (A5R)
Resolucion de copia

Lectura: 600 ppp x 600 ppp Impresién: 1200 dpi x 1200 dpi para caracteres/lineas, 600 ppp x 600
ppp para graficos/imagenes

Copias multiples
Hasta 999 copias
Rango de ampliacién/ Reduccion

Zoom: 25% - 400% en incrementos del 1% Relacion de zoom fijo: 25 %, 50 %, 70 %, 100 %, 141
%, 200 %, 400 %

ESPECIFICACIONES DE ESCANEO

Alimentador automatico de documentos a doble cara en una sola pasada* [de doble cara a
doble cara (automético)]

* Soporta la deteccion de doble alimentacion.

Especificaciones de escaneo desde el ordenador (Pull Scan)

Color Network ScanGear2. Para TWAIN y WIA
Sistemas operativos compatibles: Windows® 10/Server 2012/Server 2012 R2/Server 2016.

Controladores soportados

Twain y wia para los sistemas operativos Windows 10, Windows Server 2012, 2016, 2019.
Tamafos soportados

LECTOR DE IMAGENES EN COLOR/BN SIMPLE Y DOBLE CARA A4.

Método de escaneo

Push Scan, Pull Scan, escaneo a buzén, escaneo a espacio avanzado, escaneo a red,
escaneo a memoria USB, escaneo a dispositivos moviles.

Resolucion de escaneo

Escaneo para copia: 600 x 600

Escaneo para envio: (transmisién) 600 x 600 (SMB/FTP/WebDAV/IFAX), (desde el ordenador)
600 x 600

Escaneo para fax: 600 x 600

Cristal de copia: hoja, libro y objetos tridimensionales

Gramaje de papel en el alimentador de documentos:

Escaneo a una cara: de 38 a 220 g/m? (blanco y negro, color)

Escaneo a doble cara: de 38 a 220 g/m? (blanco y negro, color)

* Los gramajes aceptados de A6R o inferior son de 50 a 220 g/m2.

Métodos de escaneo

Push Scan, Pull Scan, escaneo a buzon, escaneo a espacio avanzado, escaneo a red, escaneo
a memoria USB, escaneo a dispositivos moviles, escaneo a la nube

Velocidad de escaneo (PPP)

Impresion a una cara color y b/n 600 x 600
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Impresién a doble cara color y b/n 600 x600
ESPECIFICACIONES DE ENVIO

Destinos

Estandar: correo electrénico/lnternet FAX (SMTP), SMB3.0, FTP, WebDAV, buzdén de correo.
Resolucion de envio

100 x 100 ppp, 150 x 150 ppp, 200 x 100 ppp, 200 x 100 ppp, 200 x 200 ppp, 200 x 400 ppp,
300 x 300 ppp, 400 x 400 ppp, 600 x 600 ppp.
Libreta de direcciones/Marcaciones abreviadas

LDAP (2000) /Local (1600) /Marcacion abreviada (200)
Formatos de archivo

TIFF, JPEG, PDF (color limitado, compacto, funciéon de busqueda, aplicar directiva,
optimizacién para web, PDF/A-1b, Trace & Smooth, cifrado, firma de dispositivo, firma de
usuario), XPS (compacto, funcién de bisqueda, firma de dispositivo, firma de usuario), Office
Open XML (PowerPoint, Word)

ESPECIFICACIONES DE FAX

Solo una de ellas debera llevar Fax.
Velocidad del médem

Super G3: 33,6 kbps G3: 14,4 kbps
Resolucion del fax

400 x 400 (ultrafino), 200 x 400 (superfino), 200 x 200 (fino), 200 x 100 (normal)
Memoria del FAX

Hasta 1000 paginas

Marcaciones rapidas

Méaximo 200.

Copia de seguridad de memoria

Si

Funciones de fax

Nombre del remitente (TTI), seleccion de linea telefénica (al enviar fax), envio directo, envio
retardado, vista preliminar, aviso de trabajo hecho, informe de TX, interrumpir transmision,
difusion secuencial, envio de contrasefia/direccion secundaria, buzén de correo confidencial,
registro2en 1

ESPECIFICACIONES GENERALES

Velocidad de procesador
Procesador de doble nucleo de 1,8 GHz o superior
Tipo de interfaz

RED
Estdndar: 1000Base-T/100Base-TX/10Base-T, LAN inaldmbrica (IEEE 802.11 b/g/n):

Opcional: NFC, Bluetooth de bajo consumo

OTROS

Estandar: USB 2.0 (Host) x1, USB 3.0 (Host) x1, USB 2.0 (Dispositivo) x1
Opcional: interfaz serie, interfaz de control de copia.

Memoria

Estandar: RAM de 5,0 GB

Unidad de disco duro

Estandar: (SSD) minimo 256 GB,
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Panel de control
Panel tactil LCD en color TFT WSVGA de 10,1"

AUTENTIFICACION DE USUARIOS E INTEGRACION EN LA RED CORPORATIVA.
AUTENTIFICACION Y AUTORIZACION DE USUARIOS. GESTION DE DISPOSITIVOS Y
AUDITORIA

Impresion protegida con contrasefia, marca sobreimpresa protegida con contrasefia,

La gestidn de todos los dispositivos, tanto la administracién y configuracion local, como remota
(via protocolo HTTP) deberéa estar protegido mediante usuario/contrasefia. La modificacién de
dicha contrasefia afectara a todos los dispositivos, debiéndose sincronizar de forma automatica.

Informe detallado del uso de los distintos dispositivos, pudiéndose establecer condiciones de
filtrado y ordenacidn por los siguientes criterios:

Usuario

Direccion IP

Fecha

Dispositivo

Servicio (impresién, copia, escaneado, fax)
Uso de B/N - Color

Los dispositivos deben soportar el protocolo SNMP para su monitorizacién, emitiendo distintos
tipos de alarmas por correo electrénico ante distintos eventos configurables. Algunos de estos
eventos son:

Nivel de toner en ciertos limites

Necesidad de cambio de elementos fungibles.
Averia hardware.

UBICACIONES

Los equipos objeto del contrato se instalaran en las oficinas centrales de AGUAS DE HUELVA,
dos en la planta baja y dos en la planta alta, todos conectados a nuestra Intranet.

SEGURIDAD

Autenticacion y control de acceso

Autenticacion de usuario (inicio de sesion con foto, inicio de sesion con foto y PIN, inicio de sesién
con tarjeta*, inicio de sesion con nombre de usuario y contrasefia, inicio de sesién a nivel de
funcion, inicio de sesién movil), autenticacién con ID de departamento (inicio de sesién con ID
de departamento y PIN, inicio de sesién a nivel de funcion).

Seguridad de red

TLS 1.3, IPSec, autenticacion IEEE802.1X, SNMP V3.0, funcionalidad de firewall (filtrado de
direcciones IP/MAC), compatibilidad con red doble (LAN con cable/LAN inalambrica),
desactivacion de funciones no utilizadas (activacion/desactivacion de protocolos/aplicaciones,
activacion/desactivacion de interfaz de usuario remota, activacion/desactivacion de interfaz
USB), prohibicién de la ejecucién de archivos almacenados en el buzén avanzado en el equipo
multifuncion, escaneo y envio, problemas de virus para la recepcion de correos electronicos

Seguridad de los documentos

Seguridad de impresién (impresién segura, impresion segura cifrada, impresion retenida forzada,
Seguridad de recepcion de datos (reenvio automéatico de documentos recibidos en la bandeja de
entrada de fax confidencial).

Seguridad de escaneo (PDF cifrado, PDF/XPS con firma de dispositivo, PDF/XPS con firma de
usuario, seguridad de BOX (buzén de correo protegido con contrasefia, control de acceso a
espacio avanzado), seguridad de envio de datos (configuracién para solicitar contrasefia por
transmision, funciones de envio restringido de archivos/correos electronicos, confirmacién de
namero de fax, permitir/restringir transmisiones de controlador de fax, permitir/restringir envio
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desde historial, compatibilidad con S/IMIME), seguimiento de documentos (marca sobreimpresa
protegida con contrasefia)

Seguridad del dispositivo

Proteccion de datos de SSD (cifrado de datos de SSD [validacion FIPS140-2]), bloqueo de SSD,
inicializacion de SSD estandar, médulo de plataforma segura (TPM 2.0), funcién de conformidad
del registro de trabajos, proteccién de la integridad del software MFD, comprobacion de la
integridad del software MFD (verificacién inicial del sistema, deteccién de intrusos durante la
ejecucién), HCD-PP.

Gestion y auditoria de dispositivos

Contrasefia de administrador, gestién de claves y certificado digital, registro de auditoria,
cooperacion con el sistema de auditoria de seguridad externo (gestion de eventos e informacién
de seguridad), registro de datos de imagenes, configuracién de politica de seguridad

CLAUSULA 4 - AUDITORIA Y CONTROL DE PRODUCCION

e Se debera importar los usuarios/as existentes en el Directorio Activo para el control de
copias/fotocopiados, de forma que se puedan establecer las siguientes restricciones:

o Cuotas de impresién/fotocopiados por usuario y/o Departamento. En este Ultimo caso, la
cuota se estableceria por el total de usuario/a del Departamento, es decir, si un
Departamento dispone de una cuota de 100 copias al mes y existen 5 usuarios/as en ese
Departamento, la cuota se repatrtiria entre los 5 usuarios (no tendria por qué ser en la
misma medida).

oBlogueo de trabajos en color
o Conversion automética de trabajos en color a trabajos en B/N

oPoder forzar impresion automatica a doble cara, excepto para ciertos usuarios del
Directorio Activo

oBloqueo de impresiones con un nimero de paginas superior a uno permitido
oEtc....
¢ Realizacién de informes, como minimo:

o Impresiones/fotocopiados realizados por un determinado usuario y/o Departamentos
completos, ya sean trabajos en B/N o color. La informacién que se mostrara sera, al
menos: nombre de usuario, nombre del equipo donde ha impreso, nombre del fichero
impreso, cantidad de paginas, cantidad de paginas en color, cantidad de paginas en B/N,
paginas a doble cara, coste del trabajo. Para los Departamentos se agruparan los
usuarios en Departamentos.

oN° de Copias realizadas en un equipo indicando los usuarios que las han realizado
o Coste de los trabajos realizados en cada equipo
oTop 10 de:

» Usuarios/as que mas imprimen

» Maquinas que mas uso reciben

o Se valorard como mejora un envio automatico, a cada usuario del Directorio Activo, de
un informe mensual con las copias/fotocopias realizadas por dicho usuario, asi como el
coste econémico de las mismas. Dicho informe se enviara por correo electronico a la
cuenta de correo del usuario correspondiente. En el caso de los informes
Departamentales, se enviaria al responsable de dicho Departamento

oEl periodo de tiempo sobre el que se realizara el informe se acotari a la hora de la
realizacion del mismo (Ultimo mes, dltimo afio, entre fechas, etc....)
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e Para los equipos multifuncionales, obligatoriamente se utilizara la impresion retenida de
documentos hasta la identificacion del usuario, pudiendo seleccionar qué documentos imprimir
de todos aquellos que tenga retenidos.

AGUAS DE HUELVA recibira la formacién necesaria para ser auténomo en el uso del aplicativo,
sobre todo en las tareas mas cotidianas como pueden ser la configuraciéon de nuevos equipos,
reglas, informes, etc....

En la oferta deberan estar incluidas las actualizaciones de la herramienta durante la duracién del
contrato, asi como el soporte directo para cualquier duda o incidencia.

SISTEMAS DE CONTROL Y GESTION REMOTA

Se debe implementar un sistema de control y gestion remota para la supervision de alertas y
gestion de pedidos de forma automatica de consumibles sin la intervencion del usuario,
permitiendo:

e Visualizar los equipos conectados a la red y consultar pardmetros generales del
dispositivo como modelo, serie, direcciones IP, contadores, etc....

e Clasificacion de los dispositivos en grupos segun criterios a determinar

e Modificacién del estado de los dispositivos

e Control del parque de dispositivos

e Monitorizacion de los dispositivos, gestionando las alertas y condiciones de error

e Monitorizacion proactiva de atascos, averias, falta de téner y/o papel y otras anomalias

GESTION DE LAS INCIDENCIAS

AGUAS DE HUELVA podra solicitar soporte técnico a través de un nimero de teléfono Unico o
una pagina web.

La empresa adjudicataria debera ofertar un servicio que garantice el cumplimiento de los niveles
de servicio, asi como el seguimiento y reportes necesarios para asegurar la satisfaccion de
AGUAS DE HUELVA para cumplir los siguientes objetivos:

¢ Planificacién de la instalacion.

e Medicion de los niveles de servicio.

e Resolucién de incidencias hardware y software en el entorno del equipo.

e Mantenimiento correctivo y preventivo.

e Sustitucidén de cuantas piezas sean necesarias para el normal funcionamiento del
equipamiento.

e Suministro y reposicion de consumibles (el papel no se considera un consumible).

CLAUSULA 5 - MANTENIMIENTO DEL PARQUE DE DISPOSITIVOS

El mantenimiento de todos los equipos objeto del presente contrato, correra a cargo de la
empresa adjudicataria, definiendo un acuerdo de servicio a través del cual se garantizara el
funcionamiento de dichos equipos en todo momento.

En dicho mantenimiento estaran incluidas las salidas y manos de obra, partes, piezas y repuestos
en general que permitan al dispositivo estar en perfecto funcionamiento.

CLAUSULA 6 - REPOSICION DE CONSUMIBLES

La reposicion de todos los consumibles, asi como cualquier tipo de pieza/recambio necesario
para el correcto funcionamiento de los equipos de impresién, a excepcién del papel y las grapas.
La comunicacion de dicha reposicion se realizara de cualquiera de las tres formas siguientes:

e Via Telefénica
e ViaWeb
e De forma automatica a través del software de gestion suministrado con los equipos.

En cualquiera de los casos, los consumibles seran suministrados en las 24 horas siguientes a su
pedido.
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CLAUSULA 7 - NIVELES DE SERVICIO

La empresa adjudicataria se compromete a solucionar cualquier tipo de incidencia en un maximo
de 24 horas desde la comunicacién de la misma.

CLAUSULA 8 - SUMINISTRO E INSTALACION

La puesta en marcha de los equipos debera realizarse siguiendo las necesidades de AGUAS DE
HUELVA, en una o varias fases a determinar. La planificacion debera ser aprobada por el
Servicio de Informatica con el fin de causar las menores molestias posibles a los usuarios.

Esta planificacién podra ser modificada por AGUAS DE HUELVA en cualquier momento, ya sea
por cuestiones técnicas o de servicio.

La empresa adjudicataria debera realizar las siguientes tareas:

e Transporte e instalacion fisica de cada uno de los dispositivos a la ubicacion indicada
por el Servicio de Informatica

e Instalacion y puesta en marcha de los equipos (hardware, software, drivers, etc..) de
todos los dispositivos y puestos de trabajo que hagan uso de los mismos siguiendo las
indicaciones del Servicio de Informatica.

e Preparacién de todas las carpetas de escaneo para la totalidad de los usuarios.

e Formacién basica a los usuarios de forma Departamental a medida que se van instalando
los dispositivos.

La empresa adjudicataria sera la responsable de la instalacién de los equipos acreditando su

presenciay solvencia de servicio técnico, para ello aportara personal suficientemente capacitado,
especializado y formado para la prestacién del servicio.

CLAUSULA 9 - PLAN DE FORMACION
El plan de formacion debera contemplar al menos los siguientes aspectos:

e Familiarizacion con el equipo: uso del panel de control, bandejas de entrada y salida, etc.

e Mantenimiento basico de usuario: carga de papel, téner, grapas, atascos de papel,
limpieza del cristal de exposicion, etc.

e Conocimiento de las funcionalidades del equipo: impresién en B/N y color, impresion
confidencial, uso del fax, copiado, escaneado, envio de documentos al correo
electrénico, etc.

CLAUSULA 10 - PLAN DE FACTURACION
Habr& que tener en cuenta los siguientes puntos:

e Existira una cuota mensual de las maquinas que sera la misma durante toda la duracion
del contrato.

e La empresa adjudicataria indicard un precio por copia Unico para la totalidad de
impresoras objeto del concurso, tanto en B/N como en Color. La factura se realizara en
base al nUmero exacto de copias realizadas en cada maquina, no en base a ninguna
estimacion.

e La facturacion se realizard mensualmente, incluyendo en la factura la cuota mensual de
las maquinas, nimero de copias en B/N y color realizadas por el Departamento, precio
individual de las mismas e importe total de la factura.

e Las copias realizadas se consultaran sobre los propios contadores existentes en cada
una de las maquinas. En ningun caso se obtendran los resultados sobre el software de
gestion instalado en el servidor de impresion.

CLAUSULA 11 - ESPECIFICACIONES MEDIOAMBIENTALES

Consumo eléctrico

Méaximo:

Aprox. 2000 W

En espera: aprox. 53 W

Modo de suspension: aprox. 0,8 W
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Estandares
Certificacién Energy Star 3.0 de EE. UU.
Blue Angel

CLAUSULA 12 - CARACTERISTICAS DESTINADAS A GARANTIZAR LA
CONFIDENCIALIDAD Y EL CUMPLIMIENTO DE LA NORMATIVA DE PROTECCION
DE DATOS

Incluir mecanismos que permitan dan cumplimiento a las obligaciones impuestas por el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal. Como
pueden ser los siguientes:

e Control de acceso alos documentos (articulo 91 Control de acceso): incluir una funcionalidad
gue permita retener las hojas impresas en la cola de impresién, hasta que se introduzca en el
equipo de impresion la clave de usuario.

e Cifrado y desecho de los discos duros (articulo 101 “Gestion y distribucion de soportes”):
olmplementar un mecanismo de cifrado a los discos duros al objeto de garantizar que la
informacion no es accesible o0 manipulada.
oEn la retirada de los equipos de impresion, los discos duros de los mismos pasaran a ser
propiedad de AGUAS DE HUELVA. O bien se procedera a la destruccion segura de los
mismos, aportando el certificado correspondiente de destruccidn segura.

e Gestion de ficheros temporales (articulo 87 “Ficheros temporales”): implementar una
funcionalidad que permita limpiar la cola de impresion y los archivos temporales.

CLAUSULA 13 - INCIDENTES DE SEGURIDAD

El contratista notificara con carécter urgente la existencia de cualquier incidencia que conociera
en el desarrollo de las tareas objeto del presente contrato y que pudieran afectar a la seguridad
de los Sistemas de Informacion de AGUAS DE HUELVA.

CLAUSULA 14 - CONFIDENCIALIDAD
Toda la informacién sobre actuaciones practicadas, sobre los datos generales y, en especial,
sobre los procesos productivos que se puedan conocer seran considerados como confidencial.

A los efectos de esta clausula tendran la consideracion de informacién confidencial toda la
informacion susceptible de ser revelada por escrito, verbalmente o por cualquier otro medio o
soporte, tangible o intangible, actualmente conocido o que posibilite el estado de la técnica en el
futuro, intercambiada como consecuencia directa de la presente relacion contractual.

EI ADJUDICATARIO se compromete a asegurar el tratamiento confidencial de dicha informacion
y tomar las medidas que no seran menores que las aplicadas por ellas a la propia informacién
confidencial de su sociedad.

Obligaciones del ADJUDICATARIO se compromete a:
Utilizar toda la informacion de forma reservada.
No divulgar ni comunicar la informacién técnica facilitada por la otra parte.

Impedir la copia o revelacion de esa informacion a terceros, salvo que gocen de aprobacion
escrita de la otra parte, y Unicamente en términos de tal aprobacion.

Restringir el acceso a la informacion a sus empleados y subcontratados, en la medida en que
razonablemente puedan necesitarla para el cumplimiento de sus tareas acordadas.

No utilizar la informacion o fragmentos de ésta para fines distintos de la ejecucion de este
Acuerdo.

El adjudicatario sera directamente responsable ante el incumplimiento de la obligacion del
deber de confidencialidad debido, ya sea por sus propios empleados o por personal
subcontratado.

El adjudicatario mantendrd esta confidencialidad y evitaran revelar la informacion a toda
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persona que no sea empleado o subcontratado, salvo que:

- La parte receptora tenga evidencia de que conoce previamente la informacion recibida.
- Lainformacidn recibida sea de dominio publico.

- Lainformacién recibida proceda de un tercero que no exige secreto.

DERECHOS PREVIOS SOBRE LA INFORMACION: Toda informacion puesta en comin entre
las partes es de propiedad exclusiva de la parte de donde proceda, y no es precisa la concesion
de licencia para dicho intercambio. Ninguna de las partes utilizara informacion previa de la otra
parte para su propio uso, salvo que se autorice lo contrario. La informacion que se proporciona
no da derecho o licencia a la empresa que la recibe sobre las marcas, derechos de autor o
patentes que pertenezcan a quien la proporciona. La divulgacion de informacion no implica
transferencia o cesiéon de derechos, a menos que se redacte expresamente alguna disposicion
al respecto.

CLAUSULA 15 - TRABAJOS ADICIONALES

Para el caso de que tenga que realizarse un trabajo no considerado en el objeto de este contrato
se procedera a una previa valoracién, y a la aprobacion expresa por parte de AGUAS DE
HUELVA. No se otorgara el visto bueno a trabajos que precisen de dicha valoracién, sin que
haya sido emitida previamente la preceptiva aprobacion.

Para la presentacion de dichas ofertas por parte del adjudicatario se otorgara un plazo maximo
de cinco (5) dias hébiles.

CLAUSULA 16 - CONDICIONES EN MATERIA AMBIENTAL Y ENERGETICA

Debido a que el ambito de actuacion de los trabajos se sitla dentro de recintos de Aguas de
Huelva, la empresa Adjudicataria estard obligada a cumplir la normativa vigente en materia de
medio ambiente y energia, y las derivadas de la Politica de Gestion Integrada que Aguas de
Huelva ha adoptado con el fin de minimizar los impactos ambientales que puedan generar sus
actuaciones, trasmitiendo a todos los trabajadores a su cargo que desarrollen la actividad
contratada los compromisos incluidos en la misma. Para ello, debera suscribir el clausulado
medioambiental incluido en el PCAP de la presente licitacion, en su Anexo VII.

El contratista se compromete a comunicar las pautas Buenas Practicas ambientales y
energéticas a todo el personal a su cargo que realice las tareas de la presente licitacion para
AGUAS DE HUELVA.

En Huelva, a 23 de febrero de 2022

Presidenta de la Mesa de Contratacién
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